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Prefacio

E BOM DEMAIS PRA SER VERDADE? O titulo da presente obra resume
o quao bem-vinda é esta iniciativa dos autores Alesandro Goncalves Barreto
e Natalia Siqueira da Silva, policiais de carreira, conscientes dos desafios
enfrentados pelos seus pares. Talvez o que se apresenta mais dificil a estes
profissionais nos tempos atuais, € a compreensao acerca da dinamica do
crime na Era da Informacao.

Neste admiravel mundo novo, da Internet das Coisas e da Internet
de Tudo, onde as tecnologias comunicacionais transformam cada vez mais
relacoes humanas e negociais, ferramentas saem das estantes, mesas e
gavetas, virtualizando-se em formato de aplicag6es alocadas na meméria de
um portavel smartphone.

E verdade, a frase “o mundo na palma da sua mao”, deixou de ser
mera citacao poética. Agenda, localizador geografico e relogio, por exemplo,
sao alguns artefatos de grande importancia para qualquer usuario, pois
registram e orientam sua existéncia nas perspectivas tempo e espago. Um
aparelho celular é o companheiro indispensavel para garantia desses dados.
Ha tempos que este deixou de ser apenas um telefone, mesmo nas versoes
mais simples vendidas.

Em outro plano, a vida social e financeira de uma pessoa também
sofre disrupcao, quando passa a ser insumo dos algoritmos das Redes
Sociais e Mobile Bankings. Resumindo-se esses servicos a um unico display,
impera a sensacao de extrema facilidade, pela acessibilidade, a qualquer
momento, desses instrumentos de movimentacao. Pagar e publicar nunca
foram acoes tao simples de realizar.

Nos ultimos anos, marcados pelas limitacoes impostas pelos governos
dos paises, em razao da pandemia da COVID-19, o uso dos aplicativos de
mensageria e redes sociais se ampliou exponencialmente. Em um contexto
de povos isolados por necessidade sanitaria, os encontros pessoais e
profissionais se deram por plataformas, assim como a contratacao de
servicos e compras, por aplicagoes.

A multiplicidade de ferramentas digitais surgidas ultimamente revela
um horizonte transformador, mas ao mesmo tempo, tao dinamico quanto
desconhecido. E impossivel se conhecer o grau de seguranca desses
softwares, no tocante ao que é coletado e compartilhado, em termos de
dados pessoais. Ademais, grande parte dessa seguranca é atribuida ao
proprio usuario, que mais preocupado com o proprio uso, se desguarda, e
acaba criando seus problemas nesta seara.

Consequentemente, sao assustadores os percentuais de crescimento
dos chamados “golpes”, contra cidadaos brasileiros de todas as unidades da
Federacao, resultando em prejuizos bilionarios ao pais.



Prefacio

Neste sentido, compreender os riscos € minimizar os ataques no
ambiente dessas aplicacoes também sao objetivos desta obra. Todavia,
direcionar a forca policial para a orientacao do cidadao e realizacao dos
procedimentos aplicaveis nos casos de crimes dai decorrentes, apresentam-
se como primordial.

Os autores foram muito felizes em priorizar a “descomplicacao”,
desmistificando a complexidade dos processos tecnolégicos, por meio da
utilizacao de metodologias ativas na exposicao do conteudo trazido nas
paginas seguintes. Fazendo-se valer, desse modo, a expressao do pensador
politico e filosofo Confucio (552 e 479 a.C.): “uma imagem vale mais que mil
palavras”.

Ao leitor, foi dada a imensa oportunidade de compreender, a partir
do uso de recursos visuais toda a dinamica empregada por criminosos, na
realizacao das fraudes eletronicas, as quais acontecem em grande parte nos
aplicativos moveis, com destaque aqueles mais comuns em tempos de
pandemia. Destarte, a apresentacao ilustrada do “passo a passo”
procedimental dentro dos diferentes cenarios, indubitavelmente,
contribuira para uma atuacao mais eficiente diante dessas situacoes,
tratando-se se das melhores praticas a serem aplicadas.

Certamente, um elogiavel trabalho e de grande relevancia social, o
qual também recomendo como referencial aos cursos de formacao policial e
pesquisa bibliografica. Como profissional atuante na area, o assumo como
um manual para o meu dia a dia. E ver e aprender!

Ricardo Magno Teixeira Fonseca

Policial Civil do Distrito Federal
Mestre em Seguranca da Informacao e Continuidade de Negdcios
Especialista em Cibercrime e Ciberseguranca



Apresentacao

Sao muitas as inovacoes que surgiram nos ultimos anos: bancos,
contatos, imagens, pesquisas, um mundo de possibilidades, tudo na palma
de sua mao, em qualquer lugar que estiver. Contudo, existem também
riscos, riscos estes que podem ser diminuidos tomando alguns cuidados.
Assim como no mundo fisico vocé olha antes de atravessar a rua, no mundo
virtual vocé deve estar atento, pois os criminosos estao rondando e vocé
nao quer ser a proxima vitima.

Bom demais para ser verdade? Mostrar 50 tipos de golpes pode parecer
pouco, pois os criminosos diariamente criam novas formas e maneiras de
enganar outras pessoas. Neste sentido, esta obra tem como objetivo
apresentar, de forma clara e direta, os golpes mais utilizados atualmente.
Longe de ser pretenciosa a ponto de englobar tudo que acontece, mas bem
proxima do que realmente importa, orientar o leitor dos principais tipos de
golpes e, ainda, trazer o que fazer para se proteger e quais agéoes tomar em
caso de ser vitima.

Tenho certeza de que depois de entender os golpes ira se surpreender,
até duvidar de como alguém cai em um golpe, mas nao se iluda quanto ao
poder da engenharia social, o estelionatario explora fatores humanos:
medo, curiosidade e ganancia. Controle esses sentimentos em tudo que
recebe digitalmente, exerca sempre o questionamento do que chega pela
internet, até mesmo de pessoas que vocé conhece. Os criminosos roubam a
identidade de pessoas e usam para explorar o seu circulo de amizades e,
assim, ganhar sua confianca. A dica é: desconfie sempre!

Nao fique ai, comece agora a ler esta obra e nunca mais sera o mesmo.

Laerte Peotta de Melo

Mestre e Doutor em Engenharia Elétrica pela Universidade de Brasilia
Gerente de solu¢des de Cyber Seguranca do Banco do Brasil
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Introducao

As fraudes sao praticadas desde a antiguidade, sempre com objetivo

de tirar proveito dos desatentos ou daqueles que se acham “mais espertos”.

Outrora, ouviamos falar do conto do vigario, cartas nigerianas,

bilhete premiado, falso funcionario, empréstimo fraudulento e o conto da

recompensa. Hoje, eles ainda persistem e algumas praticas foram

aperfeicoadas, saindo das esquinas rumo ao novo mundo interconectado.

Ferramentas criadas e disponibilizadas com finalidade licita sao

empregadas por estelionatarios para dar vida a personagens e credibilidade
as suas estorias.

Em Portugal, mais precisamente no século XIX, fraudadores
apresentavam-se em cidades distantes como emissarios do vigario. Diziam
carregar valores expressivos nas malas que carregavam, todavia, fariam
pequenas viagens e teriam que deixar as malas guardadas em local seguro
e, para tanto, necessitavam de uma garantia.

Com a internet, as técnicas de engenharia social ficaram mais faceis
de obter vantagem indevida, sobretudo em tempos de pandemia. As regras
de distanciamento social obrigaram-nos a migrar rapidamente para o
ciberespaco, desde o trabalho remoto até consultas a distancia. Entramos
em quarentena, o criminoso nao.

Aproveitando-se dessa interconectividade, organizag6es criminosas e
infratores desfrutaram da pandemia do oportunismo para auferir mais
lucro sem ao menos serem especialistas em tecnologia da informacao para
faze-lo: o crime como servico ja fornece os recursos necessarios.

As ocorréncias de crimes de internet dispararam. Além daquelas
comumente, verificamos novas modalidades de ataques. Baseados na
confianca cega do dispositivo dos usuarios, os criminosos "sequestram”,
agora, perfis do WhastApp e Instagram, obtendo de maneira facil vultosas
quantias:

 Ei mae, troquei meu numero. Anota ai. Estou precisando de um favor
teu. Deposita R$ 3.000,00. Devolvo até amanha, mas faz o seguinte,
transfere por este pix que minha conta esta com problema;

e Vendo Iphone 13, urgente por 1.800,00 no meu stories. Se quiser garantir
o seu faz uma transferéncia para esta chave pix ou venderei para outra
pessoa;

e Parabéns, vocé ganhou um final de semana no nosso resort. Para
cadastrar, preciso do teu nome completo, email, telefone e que vocé me
manda de volta um link de cadastro que recebeu por SMS.

10



Introducao

Dito isto, procuraremos trazer para vocés, de maneira didatica e com
técnicas de visual law, as principais fraudes praticadas em tempos de
pandemia. Impossivel esgotar o assunto, eis que, a cada dia, novas
variacoes ou outros golpes irrompem.

Tratamos, ainda, das melhores praticas de recuperacao de contas, além
de procedimentos pelas vitimas de golpes. Por fim, destacamos as principais
medidas de mitigacao implementadas pelos usuarios, sobretudo, desconfiar
sempre. A oferta é tentadora? Caia fora, é fraude.

1
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SEQUESTRO DO WHATSAPP

SIMSWAP

@ Objetivo:

Invasao da conta da vitima
I e envio de mensagens para l
os contatos e solicitagcao

|_ de pix.

Criminoso faz o simswap do numero da vitima e
solicita a portabilidade ou o downgrade do plano com
o fornecimento de dados ou, ainda, a participacao de
funcionarios das empresas de telefonia;

Se o usuario nao possuir a verificacao em duas
etapas, o infrator assume sua identidade e,
alegando emergéncias, pede depoésitos pix;

Durante a invasao, ele assume a identidade da vitima
para convencer seus contatos;

\fAs @

contas transferidas Particularidade:
sao de “laranjas” e o a vitima perde acesso ao
dinheiro é rapidamente telefone e WhatsApp.
sacado ou transferido;

14



SEQUESTRO DO WHATSAPP
ENGENHARIA SOCIAL

Objetivo:

Invasao da conta do
I WhatsApp e I
solicitacao de pix para

L terceiros.

Criminoso utiliza técnicas de engenharia social para
convencer o usuario a passar os codigos SMS sob o
pretexto de receber alguma oferta ou bonificacao;

Na verdade, o criminoso pede para instalar o
WhatsApp noutro smartphone. Quando a vitima
repassa o codigo, ele entra no WhatsApp dela e
solicita valores na conta de terceiros;

wy” Particularidade:
@ avitima perde acesso apenas ao WhatsApp.
~ O telefone continua funcionando normalmente.

Esta bom
demais para
ser
verdade?

Engenharia Social

® o Hospedagens gratuitas;
o o Festa vip;
- o Auxilio emergencial;
\Tr o Atualizacao cadastral em plataformas de comércio

eletronico (OLX, Mercado Livre);
o Sites de venda de imoveis;
o Descontos em supermercados e restaurantes;
o SMS por engano e solicitacao de envio para terceiro.

15



PROTECAO

QUESTRO DO WHATSAPP POR SIMSWAP

OU ENGENHARIA SOCIAL.

Habilite a verificacao em duas etapas no aplicativo.
Acesse: configuracoes> conta> e confirmacao em duas etapas;

al VIVO = 21:52

Configuragoes
I |

Mensagens favoritas

a Aparelhos conectados

n Conta

Conversas
Notificagbes

(@) Pagamentos

Tl".l_.lL Armazenamento e dados

o 14%0 )
gg al VIVO = 21:52
< Config. Conta
Privacidade
SegurangC

Confirmagao em duas etapas

Mudar nuinici v

Solicitar dados da conta

Apagar minha conta

8 14%

al VIVO = 21:53 8 14%

{ Conta Confirmacdo em duas etapas

B

Para mais seguranga, ative a confirmagao em
duas etapas, que solicitara um PIN quando vocé
registrar seu nimero de telefone no WhatsApp
novamente.

Ativar

Foi atacado, avise imediatamente seus familiares e contatos:

Nunca deposite dinheiro quando solicitado por mensagens.
Procure fazer a verificacao do pedido por um meio alternativo;

16



RECUPERACAO DE CONTA

SEQUESTRO DO WHATSAPP POR SIMSWAP

Envie um Email para: support@whatsapp.com
Coloque no assunto:
URGENTE - WHATSAPP CLONADO: Por favor, desativem minha conta.

Utilize esse modelo:
URGENTE - WHATSAPP CLONADO: “Por favor, desative minha conta”. M LR e

support@whatsapp.com

URGENTE - WHATSAPP CLONADQO: "Por favor, desative minha conta”.

WhtasApp Clonado: +55

Prezado(a)
Meu nome e . Na data de hoje meu numero do WhatsApp foi clonado.
(Gostaria que a conta fosse desativada e 0 link de recuperacao fosse enviado novamente
para meu numero vinculado.

Cidade-UF e data.

Agradecido

Ol VITIMA DESTE GOLPE?

VEJA O QUE FAZER

Registre boletim de ocorréncia e informe:

 Dia e hora que ocorreu o fato com a descricao do problema;
e Modus operandi;

e Periodo no qual ficou sem acesso ao telefone e aplicativo;

e Email e telefone utilizado pelo infrator e vitima;

e Contas bancarias ou chaves pix para transferéncia;

e Identificacao das vitimas e valores depositados.

q& Acao Judicial contra a Operadora de Telefonia por falha na
prestacao do servico no caso de SIMSWAP - Art. 14 do CDC.

Informe a instituicao financeira que a conta do infrator é
utilizada para pratica de fraudes:
e Fundamentacao Legal- Lei Complementar 105/2001, art. 1°,
§ 3°inc. IV;
e Envie cépia do boletim de ocorréncia.
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PERFIL FAKE

@ Objetivo:

Criacao de perfil fake a fim

de solicitar depdsitos pix l
para familiares e contatos

proximos do usuério._l

Criminoso acessa bancos de dados ilegais de
consumidores e obtém informacoes do usuario,
familiares e contatos;

Procura por imagens do usuario em redes sociais,
mecanismos de busca ou no WhatsApp quando nao
ha configuracao de privacidade;

Cria uma conta no WhatsApp com um numero de telefone
diferente da vitima e passa a mandar mensagens para os
contatos mais proximos;

Alega emergéncia e diz que sua conta bancaria esta com
problemas para justificar a transferéncia para
terceiros;

Os valores sao sacados ou transferidos logo em seguida;

N

=
/ Particularidade: !
O WhatsApp e telefone da vitima continuam

funcionando normalmente.
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PROTECAO

PERFIL FAKE WHATSAPP

Avise aos parentes (especialmente os idosos) e amigos
para nunca depositarem dinheiro quando solicitado
por mensagem;

Advirta para desconfiarem sempre sobre mensagens com
mudancas de telefone;

Configure sua privacidade no WhatsApp para que
apenas seus contatos tenham acesso a sua foto de
perfil, visto por altimo e adicionar a grupos;

8 Nunca deposite dinheiro quando solicitado por mensagem;

DESATIVACAO DA CONTA

PERFIL FAKE DO WHATSAPP

Envie um Email para: support@whatsapp.com
Coloque no assunto:
URGENTE - PERFIL FAKE: Por favor, desativem a conta +55 (DDD) +
numero de telefone que esta se passando por voce.

Utilize esse modelo:
Perfil Fake - URGENTE - Desative a Conta (+55 + DDD+ numer.. _ .

support@whatsapp.com

Perfil Fake - URGENTE - Desative a Conta (+55 + DDD+ numero de telefone)

Prezadol(a);

O ndmero +55__ (numero de telefone) criou uma conta e esta utilizando minha
imagem no perfil para solicitar valores para meus contatos.

Por favor desative essa conta em razao da utilizacao para pratica de crimes
previstos na legislagdo brasileira, bem como ferir os termos do servigo.
Quaisquer duvidas estarei a disposicao para esclarecimento atraves do meu
WhatsApp n® +55  (nuimero de telefone).

Agradeco sua atencao.

Nome & telefone

™ - SansSerif + vl B £ U A~ |~ i= ~

19



Ol VITIMA DESTE GOLPE?

VEJA O QUE FAZER

P
Registre boletim de ocorréncia e informe: H

B

OLl
OH
s

 Dia e hora que ocorreu o fato com a descricao do problema;

e Modus operandi;

 Periodo no qual ficou sem acesso ao telefone e aplicativo,

com a individualizacao do perfil;

e Email e telefone utilizado pelo infrator;

e Contas bancarias ou chaves pix para transferéncia;
Identificacao das vitimas e valores depositados.

I

Eventual demora na desativacao da conta pode gerar o dever
de indenizar por prejuizos causados a terceiros - art. 14 do CDC;

Informe a instituicao financeira que a conta do infrator é
utilizada para pratica de fraudes:
e Fundamentacao Legal- Lei Complementar 105/2001, art. 1°, §
3°,inc. IV;
e Envie copia do boletim de ocorréncia.
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INSTAGRAM

111




SIMSWAP E

SEQUESTRO DE PERFIL

©)

(O
_O_IJEVO:_ _I (@

Invadir o Instagram,
| assumir a identidade da I
vitima e oferecer
rodutos ou servigos com

L pagamentopor i _|

O infrator faz um ataque simswap contra a vitima.
Utilizando técnicas de engenharia social ou com apoio
de funcionarios das empresas de telefonia, solicita o
downgrade ou portabilidade do chip, coloca noutro
telefone e reseta a senha do Instagram, WhatsApp e
email vinculado;

De posse do perfil, modifica email e senha e coloca o
aplicativo  autenticador para dificultar a
recuperacao da conta;

Assume a identidade do perfil, faz algumas postagens
para dar maior credibilidade e oferta produtos e
servigos com descontos imperdiveis;

O usuario, acreditando falar com o
proprietario, transfere valores por pix;

A vitima nao consegue
recuperar a conta de imediato e
alguns seguidores sao lesados;

Em alguns casos, os criminosos utilizam
os dados das vitimas para abrir contas
em bancos digitais.
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ENGENHARIA SOCIAL E

SEQUESTRO DE PERFIL !

© obietve; |

Invadir a conta do Instagra
l para vendé-la em foruns d:TI

internet ou extorquir para
pagamento em criptoativo:l

Inicia com envio de mensagens pelo direct;‘
o Recebimento de selo azul;

o Violacao da politica de direitos autorais;
o Uso indevido de imagens do perfil por terceiros.

Ao clicar no link, o usuario é direcionado para uma
pagina falsa e termina por fornecer suas credenciais
de acesso;

Por padrao, a primeira senha colocada pelo usuario
sera sempre rejeitada, obrigando-o a repeti-la;

Preenchido os dados, o invasor altera
o email, telefone e idioma do perfil
para turco;

Por fim, exigem valores em criptoativos
para devolucao ou a conta € vendida em
féruns da internet.
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ENGENHARIA SOCIALE

SEQUESTRO DE PERFIL (2

@ Objetivo:

O criminoso invade o
Instagram, assume a
l identidade da vitima e I
oferece produtos ou servicos

com descontos incriveis para
| receber transferéncias pix. l

O infrator aborda a vitima pelo direct do Instagram
e avisa que ela foi contemplada com um prémio ou
desconto;

Solicita nome completo, email e numero de telefone 9
para envio de link para cadastro; c

Requer o envio do link para ele sob o pretexto de
cadastro;

Apos isso, a vitima perde o acesso a
conta;

€

n ~

O criminoso mandou, na realidade, o link
de reset da senha do perfil da vitima;

A partir dai, assume a identidade da vitima e oferta
produtos e servicos com super descontos;

O processo de recuperacao da conta invadida é
9 lento, ocasionando prejuizos a terceiros
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PERFIL FAKE E SEQUESTRO

DO WHATSAPP

Objetivo:

Invadir o WhatsApp, _H_
|assumir o perfil da vitima I -

e solicitar transferéncias
pix.

O invasor cria um perfil falso (hotelaria,
supermercados, lojas, restaurantes) e utiliza as
postagens deles para dar maior credibilidade;

Apo6s o usuario fazer um comentario no perfil
verdadeiro, ocorre o envio de mensagem da conta
fake via direct com ofertas ou descontos;

Para cadastro, é solicitado o nome completo, email e
telefone de contato;

Em seguida, ele instala o WhatsApp da vitima
em outro smartphone e solicita o SMS sob o
pretexto de cadastro na promogao;

Apos o fornecimento do codigo, a vitima
perde acesso ao WhatsApp;

O criminoso assume a identidade dela e solicita
yn  transferéncias pix.

E B
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PERFIL FAKE E RESERVA EM
ESTABELECIMENTO DE HOTELARIA

n; HOTEL Y

Innnnnl
Objetivo: - = = —
| Obter vantagem ilicita I lallllml

através de depositos de
falsas reservas em resorts,

L hfs eﬁusafs. _I

V4
Criacdo de perfis fakes de f‘

estabelecimentos de hotelaria:

Com pouco engajamento, estes perfis utilizam as
fotos de hotéis e resorts conhecidos no intuito de
enganar o usuario;

Ha o contato via WhatsApp e o pedido de dados para
realizar a reserva;

Por fim, o criminoso alega problemas na
conta da empresa e pede para o depdsito ser
realizado para terceiros;

Muitas vezes, a vitima so6 descobre o golpe
quando chega no hotel.
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PROTECAO

INSTAGRAM

Habilite a verificacao em duas etapas no aplicativo e no
email vinculado. A ativacao por SMS ou WhatsApp nao
ira garantir seguranca. Recomendamos apenas a
utilizacao de aplicativos autenticadores;

< Corffiguractes £ Seguranca < Autenticagao de dois fatores
Seguranga no login _ . _
A autenticagao de dois fatores
+2 Seguir e convidar amigos Gf Senha esta ativada

) Notificacdes ©) Atividade de login

lo. Sailba mais

& Empresa () 4ormasiammimingingalvas
Como voceé recebe os codigos de login
[2] Poisasiasde B-B Autenticacao de dois fatores
WhatsApp
@ Seguranga M emmilada lostags Semphlis
= Pagamentos Dados e histérico
Aplicativo de autenticagao
é': Anuncios d]] Acessar dados (recomendado) (\
@ Conta i Baixar dados o
i —— . M
@ Ajuda L0 Aplicativos e sites S. SI
@ Sobre Q Limpar histérico de pesquisa

No aplicativo acesse Configuracoes - Conta - Informacoes
Pessoais e deixe vinculado apenas o email para evitar
ataques simswap;

‘_('P

Se possuir telefone na BIO, ele nao deve ter
vinculo com a conta. Dé preferéncia a numeros
voip;

O Instagram nao manda mensagens via direct.
Toda e qualquer comunicacao sera realizada
apenas por email do app;

Vocé nao ganhou fim de semana em hotel, desconto
em restaurante ou iphone com precos muito baixos.
Recebeu uma oferta tentadora, ignore;

Desconfie de mensagens de selo azul ou violacao da
politica de direitos autorais e possua senha fortes e S

unicas para o aplicativo. ! N !
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Q RECUPERACAO DE CONTA

INSTAGRAM INVADIDO

e Suporte do Instagram;
* Notificacao Extrajudicial para o Facebook;

e Email para security@mail.instagram.com;

e Ordem judicial;

e Pagina de suporte do Facebook Business.

RECUPERACAO DE CONTA
SUPORTE DO INSTAGRAM
IPHONE

Instagram
@nomedeusuério | 1- Crie uma nova conta de Email;

2- Saia de todas as contas que estiver logado;

3- Acesse o aplicativo Instagram;

4- Coloque o nome de usuario da conta
invadida e clique em: Esqueceu a senha

5- Coloque seu nome de usuario e marque:
Preciso de mais ajuda.

Problemas para entrar?
Insira o seu nome de usudrio ou email e

enviaremos um link para voci voltar a acessar
2 sua conta.

Nome De Usuario Telefone

@nomedeusuario

@delbarreto19
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6- Aparecera a opcao de receber uma
mensagem com o final do seu telefone.
s Marque e solicite o codigo de seguranca. Se o

Vocd precisard verificar sua identidade para que
POSSAMOS recuperar sua conta

s criminoso nao tiver habilitado a verificacao
em duas etapas, vocé ja podera redefinir sua
senha.

e UGl 7- Se a verificacdo em duas etapas estiver

<

e T e habilitada, marque: tentar de outra forma.

Enter one of the 8-digit backup codes
provided when you set up two-factor
authentication.

It may be saved as a screenshot on your
phone.

a@delbarreto19 =

Enviar SMS

8- Escolha: obter suporte. ottrnaspor

Acesse a Central de Ajuda

-@delbarretow ]

T -
Cancelar

4 Solicitar suporte

.!-Ilﬁ-l.lﬂ-lll 7
Por que vocé nio consegue acessar a sua
conta?

Eu esqueci minha senha e gostaria de redefini-la

O codigo de login foi enviado para um nimero de
celular ou email a0 qual nBo tenho acesso

Minha conta foi invadida

Minha conta foi desativada

9-Marque: Minha conta foi invadida.

Alguém usou meu nome, fotos ou informagdes
para criar uma conta nova
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& @delbarreto19, «= m
< Solicitar suporte

Vocé tem uma foto sua na sua conta?

Sim, eu tenho uma foto minha na minha conta.

-@delbarreto19

o T -

& Solicitar suporte

Como podemos entrar em contato com vocé?

& @delbarreto19, = w

4 Selfie de video

10- Se vocé tem uma foto sua no perfil,
marque a primeira opg¢ao. Caso seja uma
conta comercial e nao tenha dado
identificador, assinale a segunda alternativa.

11- Agora coloque o email novo que criou.
Opte por um email novo. Conta antiga,
geralmente, vai dar erro.

12- Faca um selfie de video em local claro e
cliqgue em enviar. Vocé recebera uma
confirmacao. Acompanhe o email informado
para recebimento do link de recuperacao. Caso
eles nao aceitem o video, reenvie.
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RECUPERACAO DE CONTA

SUPORTE DO INSTAGRAM
ANDROID

Instagram 1- Acesse o Instagram e coloque o nome do
usuario. Se o criminoso mudou, coloque o

novo. Clique em: "Obtenha ajuda para
entrar”

NOME DO USUARIO

2- Coloque nome de usuario, email ou
telefone e marque: 'Preciso de mais
ajuda’. NAO CLIQUE EM AVANCAR.

3- Assinale: ‘Nao consigo acessar este
email ou numero de telefone.’




Solicitar suporte

Do
saiba mais

4- Marque: ‘Minha conta foi invadida’ e

Eu esqueci minha senha e gostaria de
redefini-la
avancar.

0 codigo de login foi enviado para um nimero
de celular ou email ao qual nao tenho acesso

Minha conta foi invadida o

Minha conta foi desativada

Alguém usou meu nome, fotos ou informagoes
para criar uma conta nova

. 5- Agora ‘Sim, eu tenho uma foto minha
na minha conta’' e avancar.

Sim, eu tenho uma foto minha na minha conta G

N30, eu ndo tenho uma foto minha na minha

conta

( Solicitar suporte

Como podemos entrar em contato com vocé?

6- Informe um email para contato.
Se ocorreu um problema, crie outro.
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Insira o codigo de seguranca

Insira o codigo de 6 digitos que enviamos para ”~ - »” v,
- océ recebera um codigo &
ode levar até um minuto para voce receiber o

S confirmacao. Insira e aperte em confirmar.

8- Aperte em avangar para iniciar a
gravacao de uma selfie de video.

Gravar uma selfie de video

= O

9- Siga as instrucoes para completar a selfie.
Se ocorrer problema ao finalizar, faca de
novo. Se iniciou com nome de usuario, tente
agora com telefone ou email. Outra
recomendacao é instalar uma versao anterior
do Instagram no smartphone e tentar
novamente.

Segure o telefone na altura dos

olhos




10- Nao conseguiu recuperar mesmo assim?
Faca uma notificacao extrajudicial contra o

Facebook ou ingresse na Justica para obter
uma ordem de recuperacao.
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RECUPERACAO DE CONTA

NOTIFICACAO EXTRAJUDICIAL

NOTIFICACAO EXTRAJUDICIAL

(NOME E
QUALIFICACAO), (endereco e telefone de
contato) vem, por meio desta, NOTIFICAR para proceder a recuperacao de i
perfil hackeado na plataforma INSTAGRAM.

Sou proprietario (a) da conta (nome de usuario), ___ seguidores,
com telefone (colocar +55 e DDD antes do numero) e e-mail
vinculados.

Nodia__/_/_ , por volta das __h, perdi o acesso a minha conta em
razao do hackeamento (descrever o problema).
Informo, ainda, que a conta invadida esta sendo utilizada para praticas |
delitivas, com prejuizos patrimoniais a terceiros. Acrescento que realizei |
tentativas de recuperacdo no suporte da pagina, todavia restaram |
infrutiferas, eis que o criminoso modificou a conta de email e o telefone |
vinculado. Com o intuito de solucionarmos a questio de forma amigavel e ;
extrajudicial, bem como mitigar os efeitos danosos desta pratica delitiva ,
e possibilitar ao usuario reativar seu perfil, solicito que a empresa :
encaminhe o link de recuperacdao da conta hackeada para o e-
mail (criar uma conta de email nova), no prazo de até 48
horas a contar do recebimento desta notificacao.

Certo de que serei prontamente atendido, desde ja agradeco sua
compreensao.

Atenciosamente,

NOME E DOC DO NOTIFICANTE

Ao Facebook Servicos Online do Brasil Ltda
Rua Leopoldo Couto de Magalhaes, 700, 6° andar
Itaim Bibi, Sao Paulo-SP

Nao esqueca de demonstrar:

e Ser proprietario da conta invadida;

e Nome de usuario, email e telefone vinculado com +55;

e Tentativa frustrada de recuperacao pelo suporte;

 Prejuizos causados a terceiros;

 Email novo para recuperacao;

e Endereco de entrega: Escritorio de Advocacia Tozzini Freire
Advogados, na Av. Paulista 2421, 8° andar, Sao Paulo, SP, CEP

01311-300.
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RECUPERACAO DE CONTA INVADIDA

EMAIL INSTAGRAM

A

Para security@mail.instagram.com

>A

Adicionar um assunto Desativar Conta Invadida @nomedeusuario

Nome completo:
Username:

Telefone vinculado: +55
Email Vinculado:

Prezado (a)

No dia de de 20__, minha conta foi invadida e esta sendo utilizada para
praticar crimes de estelionato contra meus seguidores. O criminoso assumiu minha
identidade e, desde entao, nao obtive éxito no processo de recuperacao pelo suporte.
As condutas por ele praticadas ferem os termos de uso do Instagram:

e Vocé nao pode se passar por outras pessoas ou fornecer informacoes imprecisas;
e Vocé nao pode fazer algo ilicito, enganoso, fraudulento ou com finalidade ilegal;

Assim sendo, gostaria que vocés tomassem as medidas necessarias para a
recuperacdao da minha conta. Eventuais davidas, estarei a disposicao no telefone e
email para o processo de recuperacao da minha identidade.

Certo de que serei prontamente atendido, desde ja agradeco sua compreensao.

Agradecido,

Nome completo e username

& M A B I U &£v AviE = £ 4E
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RECUPERACAO DE CONTA

ORDEM JUDICIAL

Ordem judicial podera determinar ao Facebook a recuperacao
da conta invadida. Na esfera civel, a determinacao sera
encaminhada para o endereco da empresa em Sao Paulo. Ja no
ambito criminal, a remessa sera pela Plataforma Records. :

AN A
A determinacao devera conter:

e Aidentificacao do perfil invadido (nome de usuario, telefone e
email vinculados);

 Email novo para recebimento do link de recuperacao da conta;

e Determinacgao para o fornecimento dos registros de conexao
da conta invadida com a inclusao de: email, telefone, IPs,
data, hora, timezone e porta légica de origem da conexao.

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

Registre boletim de ocorréncia e informe: m

e Narracao dos fatos com informacoes de data e hora que perdeu
acesso a conta;

e Dados do usuario, telefone, quantidade de seguidores e conta
de email vinculada. Caso o perfil seja modificado, deve-se
informar;

 Perda de acesso a conta: SIMSWAP ou engenharia social;

e Modus operandi: venda de produtos ou servigcos e chaves pix
informadas;

 Dados de contas bancarias, vitimas e prejuizos sofridos;

e Telefone e emails que manteve contato com o criminoso.

Informe a instituicao financeira que a conta do infrator é
utilizada para pratica de fraudes:

e Fundamentacao Legal- Lei Complementar 105/2001, art. 1°, §
3°%,inc. IV;
e Envie cépia do boletim de ocorréncia.
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FOI VITIMA DESTE GOLPE?

RESPONSABILIDADE CIVIL

\
A FUNDAMENTACAO LEGAL >\\§
Codigo de Defesa do Consumidor: L__'A

e Art. 14. O fornecedor de servigcos responde, independentemente
da existéncia de culpa, pela reparacao dos danos causados aos
consumidores por defeitos relativos a prestacao dos servigos,
bem como por informacoes insuficientes ou inadequadas sobre
sua fruicao e riscos.

LEGITIMIDADE PASSIVA

e Operadoras de telefonia moéovel - perda da conta por ataque
simswap;

e Bancos Digitais - criacao de conta em nome da vitima para
recebimento de valores indevidos;

e Instagram - falha no suporte e demora no processo de
recuperacgao da conta.

FOI VITIMA DESTE GOLPE?
SOLICITACAO DE DADOS/SIMSWAP

Nos casos de troca indevida do simcard, a vitima deve
fazer a solicitagcao dos seguintes documentos junto a
operadora de telefonia moével:

e Protocolo de mudanca da linha telefénica, com a indicacao do
dia, hora, funcionario e loja;
e Documentos de identificacao anexados;
e Quando realizada por telefone, solicitar a respectiva gravacao;
IMEI, protocolos de internet e modelo do aparelho utilizado;
e Registros de conexao apés a mudanca, devendo incluir IPs,
data, hora, timezone e portas logicas de origem da conexao.
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FRAUDES CONTRA
INSTITUICOES
FINANCEIRAS E
CLIENTES




SIMSWAP
© oo

Acessar indevidamente a
I conta bancaria da vitima l
para desviar valores e
|_realizar empréstimos.

A engenharia social é realizada por SMS ou email; |

Como estdria-cobertura, utilizam mensagens com informacgoes de

milhas a vencer, bloqueio de conta, compra indevida ou suspensao de
chave pix;

O usuario, ao clicar no link enviado, é redirecionado
para um site falso e fornece as credenciais de acesso;

O fraudador realiza, entdao, um simswap, ou seja,
mantém contato com a operadora de telefonia movel
do usuario e solicita a portabilidade ou mudanca de

pos para pré-pago; O usudrio perde acesso ao telefone;

O atacante instala o chip recuperado em outro smatphone

Como ja possui a credencial de acesso, entra na conta do usuario e
realiza uma tentativa de transacao financeira;

Aparece, em seguida, uma mensagem sobre dispositivo
novo e a aceitacao do token de transacao por SMS
permitindo acesso irrestrito a conta bancaria;

Todos os valores ali existentes sao desviados, além da
realizacao de empréstimos e adiantamento do 13° salario.

Principais Alvos: Cliente de instituicoes financeiras que
permitem a liberacao de token de transacao por SMS.

40



PROTECAO

Bloqueie junto a sua instituicao financeira a liberacao de
token de transacao via SMS. Opte, sempre, por autorizacao do
dispositivo através de caixas de autoatendimento;

Desconsidere as mensagens enviadas por email ou SMS sobre:
milhas a vencer, bloqueio de conta, descadastramento de chave

pix;
Jamais clique em links e forneca suas credenciais de acesso
do banco;

Se possivel, vincule seus servicos com telefonia voip e
nao exponha informacgoes pessoais nas redes sociais;

Fique atento com perda de sinal do smartphone;

Acompanhe, com frequéncia, sua movimentacao bancaria;

Utilize autenticacao em dois fatores nos seus servicos

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

POLICE ]
Registre boletim de ocorréncia e informe: B

0O
B i@
 Dia e hora que ocorreu o fato com a descricao do problema;

e Modus operandi;

e Data do ultimo acesso da conta bancaria e linha telefonica;

e Nimero de telefone (vitima e infrator), conta bancaria e
valores subtraidos;

e Se possuir as contas dos beneficiarios, informe.

e Pessoas envolvidas, testemunhas e declarantes;

e Comunique se recebeu SMS ou email sobre milhas a vencer,

atualizacao cadastral, etc.

41



v

Restituicao dos Valores:

Procure sua agéncia bancaria e faca uma solicitacao de
restituicao dos valores subtraidos.

Informe a instituicao financeira que a conta do infrator e
utilizada para pratica de fraudes:

Fundamentac¢ao Legal- Lei Complementar 105/2001, art. 1°, §
3°%inc. IV;

Envie copia do boletim de ocorréncia. |

Al
.||

Responsabilidade Civil:

Acao Judicial contra a Operadora de Telefonia por falha na
prestacao do servico no caso de SIMSWAP - Art. 14 do CDC.
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SMISHING

© —aime—

Envio de phishing por W/ =
I SMS para convencer a l
vitima a repassar
informacoes pessoais ou

|_ financeiras.

Envio de phishing por SMS;

Utilizam engenharia social do medo:
o Atualizacao de dados cadastrais da conta;
o Bloqueio de conta;
o Aplicativo suspenso;
o Compras indevidas no cartao de crédito;
o Pontos de milhagem a expirar.

Ao clicar no link, o usuario é direcionado para uma
pagina falsa com preenchimento de informacoes
financeiras;

O criminoso utilizara estes dados para
acessar as contas bancarias ou fazer compras
indevidas na internet.
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PROTECAO

Nunca clique em links enviados por SMS;

Nao forneca informacoes pessoais por telefone;

Atencao com erros de digitacao e mensagens em carater de
urgéncia para cumprir uma tarefa (cadastrar conta,

fornecer dados);

Bloqueie o0s numeros que enviaram conteudo
malicioso para vocé;

As instituicoes financeiras nao mandam este tipo de
solicitacao por SMS.

Ol VITIMA DESTE GOLPE?

VEJA O QUE FAZER

"POLICE

BOH

Registre boletim de ocorréncia e informe: EEﬁuEE

 Dia e hora que ocorreu o fato com a descricao do problema;

 Modus operandi;
e Telefone da vitima, numero que enviou a mensagem e

conteudo;
e Valores subtraidos da conta bancaria:
e Se possuir contas de favorecidos, comunique.

Restituicao dos Valores:

e Procure sua agéncia bancaria e faca uma solicitacao de
restituicao dos valores subtraidos.
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— Obﬁlo: — j
Contato com a vitima através de '

chamadas telefonicas (voice +
I phishing) para convencer a I
repassar informacoes pessoais,
financeiras, autorizar dispositivos
u fazer transferéncias para conta
de terceiros. l

O criminoso utiliza servicos de telefonia fixa ou voip
e simula o ambiente de auto-atendimento;

Como engenharia social empregam:

o Suporte ou manutencao do servico;

o Atualizacao cadastral;

o Atividade suspeita na conta do usuario;

A vitima, acreditando estar falando com o banco, repassa
informacgoes pessoais, financeiras ou autoriza
dispositivos;

De posse dessas informacoes, o infrator consegue
acesso as contas da vitima, transfere valores e realiza
empréstimos;
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Em outros casos realiza compras fraudulentas em
plataformas de comércio eletronico.




PROTECAO

Utilize servicos para bloqueio de chamadas
indesejadas;

Opte sempre pelos canais oficiais para falar com
seu banco;

Desconfie de chamadas inesperadas com ofertas atrativas;

As instituicoes financeiras nao pedem informacoes
pessoais por telefone. Se houver a solicitacao durante
a conversa, provavelmente trata-se de golpe.

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

"POLICE
B

. : A O
Registre boletim de ocorréncia e informe: B} 18

e Dia e hora que ocorreu o fato com a descricao do problema;

e Modus operandi;
 Telefone da vitima e namero utilizado para contato;

e Valores subtraidos na conta bancaria;
e Se possuir contas de favorecidos, informe.

Restituicao dos Valores:

e Procure sua agéncia bancaria e faca uma solicitacao de
restituicao dos valores subtraidos.

Informe a instituicao financeira que a conta do infrator é
utilizada para pratica de fraudes:

e Fundamentacao Legal- Lei Complementar 105/2001, art. 1°, §
3%,inc. IV.
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PHARMING

Objetivo:

Direcionar os usuarios
I para sites fraudulentos I
e capturar dados

L _pess_oais._

Inicia com a alteracao do arquivo host no
computador da vitima ou exploracao de
vulnerabilidades no servidor DNS;

O servidor DNS é “envenenado” e o usuario, ao digitar
um endereco de um site no navegador, é
redirecionado para um dominio malicioso;

O infrator consegue, com esta pratica, capturar
credenciais de acesso, dados bancarios e informacoes
pessoalmente identificaveis.
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PROTECAO

Nao abra email de fontes desconhecidas e
jamais clique em links ou anexos recebidos.

Utilize provedores de servicos confiaveis;
Habilite a verificacao em duas etapas nos seus servicos;

Configure seu roteador e modifique a senha default;

Atencao para sites sem certificado;

Antivirus e sistema operacional devem estar atualizados.

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

POLICE

: : A B O H

Registre boletim de ocorréncia e informe: B B

e Dia e hora que ocorreu o fato com a descricao do problema;

e Modus operandi;

e Telefone da vitima, numero que enviou a mensagem e
conteudo;

e Valores subtraidos na conta bancaria;

e Procure o canal oficial da empresa com site phishing e
denuncie.
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FRAUDE DO CARTAO

AUSENTE

@ ObjetIVO I E

Criar cartoes de crédito com
validacao do CVV a fim de
realizar compras na internet
ou vender dados em féruns

l ou grupos de mensageria. l

O fraudador utiliza softwares para criar cartoes
de crédito aleatorios com numeros, bandeira e
data de vencimento valida:

c | Para poder fazer compras no comércio ou

l | negociar o cartao, ha necessidade de obter o CVV

. m‘ (03 nuameros que ficam na parte detras do
cartao);

A identificacao de um CVV exige até 999 tentativas;

O criminoso procura sites testes: instituicao beneficente ou
religiosa para doacao e estabelecimentos de hotelaria para
reservas;

A fim de agilizar a tarefa, emprega scripts para
adivinhar o CVV em menor tempo possivel;

Os cartoes validados sao utilizados para compras em sites
que exigem poucos dados (numero, bandeira, vencimento e
CVV) ou vendidos em féruns de carders e grupos de
mensageria;

Em tese, a vitima podera ter seu cartao clonado sem
nunca ter sido utilizado para compras na internet.
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PROTECAO

Acompanhe sua movimentacao financeira,
especialmente microfaturas;

Atuacao das empresas de hotelaria ou
instituicao beneficente:

 Implementar regras com bloqueio em mais de 03 tentativas
de reserva ou doacao com o mesmo cartao;

o Estabelecer um valor minimo para a transacao financeira;

e Implementar captcha para dificultar a acao de scripts
automatizados;

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

"POLICE
B

: : A O
Registre boletim de ocorréncia e informe: B} 18

e Dia e hora que ocorreu o fato com a descricao do problema;

e Modus operandi;

e Dados do cartao de crédito com a respectiva bandeira e
valores subtraidos da conta bancaria;

o Estabelecimentos beneficiados com os valores desviados;

e Pagamento de microfaturas nos meses anteriores.

Procure a instituicao financeira e faca uma solicitacao de
restituicao dos valores subtraidos.
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GOLPE DO EXTRAVIO

DE CARTAO

Objetivo:

Realizar compras
I indevidas na internet
com cartao de

| terceiro.

O cartao de crédito ou débito é furtado na
entrega ou em caixas de correio;

O criminoso, utilizando uma call center fake,
liga para a vitima e informa da subtracao do cartao;

Para evitar fraudes e providenciar o bloqueio, o
fraudador solicita algumas informacoes pessoais,
inclusive a senha do cartao;

A partir de entao, efetua saques e realiza
compras indevidas na internet.
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PROTECAO

Nunca informe senhas de cartao ou qualquer
outro servico;

Desconfie de ligacoes indesejadas;

Utilize apenas os canais oficiais do banco para fazer
solicitacoes;

Acompanhe, constantemente, os lancamentos na sua fatura;

Cadastre-se no Registrato para acompanhar empréstimos
realizados em seu nome;

Nunca repasse informacoes pessoalmente identificaveis.

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

Registre boletim de ocorréncia e informe: [ POLI

CE
B O [
et

e Descricao do fato;

e Prejuizos causados;
o Estabelecimentos e detalhamento das compras indevidas;
 Dados individualizadores do autor, se possuir.
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FALSO MOTOBOY

@ _Obmvo:_

Obter o cartao do banco da
lvi’tima para subtrair valoresl
e/ou efetuar compras em
sites de comeércio

| eletronico.

Os idosos sao as maiores vitimas deste tipo de crime;

O criminoso simula um atendimento com uma
chamada de uma falsa central de seguranca do
banco;

Na ligacao, ele informa sobre a clonagem do cartao com uma
compra de valor consideravel e do motoboy que enviara na
residéncia para recolhimento e posterior bloqueio;

O golpista solicita a senha e pede para a vitima
cortar o cartao ao meio, todavia, a trilha e o
chip devem permanecer intactos;

Os golpistas utilizam o cartao para
fazer compras em nome da vitima.
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PROTECAO

Desconfie de contatos por telefone, mesmo que

sejam numeros semelhantes aos dos bancos.

Criminosos usam técnicas spoofing para enganar

VOCE;
As instituicoes financeiras jamais te ligam para
solicitar senhas e nunca mandam mensageiros
para buscar cartoes de crédito;

Nao entregue seu cartao a terceiros e recuse visitas de
motoboys para tal;

Sempre utilize os canais oficiais do banco para comunicacao;

Identificou qualquer irregularidade, ligue imediatamente para a
instituicao financeira e efetue o bloqueio do cartao;

Sempre que possivel, utilize cartoes virtuais e com
limites baixos para cadastro em delivery.

Ol VITIMA DESTE GOLPE?

VEJA O QUE FAZER

POLICE

Registre boletim de ocorréncia e informe: %O %

e Dia e hora que ocorreu o fato com a descricao do problema;

e Modus operandi;

e Compra, valores, empresa, endereco de entrega e motoboy
responsavel (buscar essas informacgoes no aplicativo);

e Compras indevidas, valores e estabelecimentos beneficiados.

Procure a instituicao financeira e solicite a restituicao dos
valores subtraidos.
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GOLPE DO DELIVERY

Objetivo: —I
I Cobrar faturas I
elevadas no momento

da entrega.

L — — —

A fraude é praticada com a participacao de
entregadores cadastrados em servicos de
delivery;

Possui trés modalidades:

o Pagamento da fatura - o entregador informa que o
visor da maquininha esta danificado e cobra um
valor elevado sem que o usuario perceba;

o Ligacao do estabelecimento - valor a menos na
hora da fatura e o comprador necessita pagar
adicional na hora da entrega;

o Problemas com o pagamento - valor nao foi
creditado e pede para fazé-lo quando o entregador
chegar.

A vitima sé ira perceber o golpe no fechamento
da fatura do cartao de crédito. S ﬂ
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PROTECAO

Opte sempre pelo pagamento dentro do aplicativo.
Se for pagar na entrega, prefira dinheiro;

Pagamento com cartao, jamais entregue a
terceiros, utilize a funcao crédito e cubra as
informacoes do CVV;

Desconfie de celulares com visor quebrado ou cobertos
com adesivos;

Fique atento ao uso do celular do entregador no
momento do pagamento;

Mantenha contato com sua instituicao financeira e efetue o
bloqueio do cartao de crédito;

Foi vitima, procure o aplicativo para relatar o problema e
registre ocorréncia policial.

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

POLICE

Registre boletim de ocorréncia e informe: %O %

e Dia e hora que ocorreu o fato com a descricao do problema;

e Modus operandi;

e Compra, valores, empresa, endereco de entrega e motoboy
responsavel (buscar essas informacgoes no aplicativo);

e Se foi feito algum contato por telefone, informe o nimero;

e Compras indevidas, valores e estabelecimentos beneficiados.

Procure a instituicao financeira e solicite a restituicao dos
valores subtraidos.
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GOLPE DO DELIVERY (2

@ Objetivo:

Obter os dados do
I cartao da vitima para l
fazer compras abusivas

| neintermer |

A fraude é praticada com a participacao de
entregadores cadastrados em servigcos de
delivery;

O entregador alega que precisa obter um melhor
sinal da maquininha e consegue, sem que a vitima
perceba, filmar os dados de cartao de crédito;

No momento do pagamento, ele se oferece
para iluminar a maquina com seu smartphone
e termina por capturar a senha digitada;

O golpista utiliza os dados do
cartao para fazer compras na
internet.
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PROTECAO

Opte sempre pelo pagamento dentro do aplicativo.
Se for pagar na entrega, prefira dinheiro;

Pagamento com cartao, jamais entregue a
terceiros, utilize a funcao crédito e cubra as
informacoes do CVV;

Fique atento ao uso do celular do entregador no
momento do pagamento;

Mantenha contato com sua instituicao financeira e efetue o
bloqueio do cartao de crédito;

Foi vitima, procure o aplicativo para relatar o problema e
registre ocorréncia policial.

Ol VITIMA DESTE GOLPE?

VEJA O QUE FAZER

POLICE
HOH
|6

Registre boletim de ocorréncia e informe: B[

e Dia e hora que ocorreu o fato com a descricao do problema;

 Modus operandi;

e Compra, valores, empresa, endereco de entrega e motobhoy
responsavel (buscar essas informacgoes no aplicativo);

e Se foi feito algum contato por telefone, informe o numero;

e Compras indevidas, valores e estabelecimentos beneficiados.

Procure a instituicao financeira e solicite a restituicao dos
valores subtraidos.

58



GOLPE DA SELFIE

@ Objetivo:

Fazer reconhecimento
I facial da vitima para I
financiamento de

I veiculo.

Os dados da vitima sao obtidos através de data brokers
ilegais em sites e foruns da internet;

O golpista acessa o aplicativo da
instituicao financeira e preenche os dados
para financiar um veiculo;

Simula uma ligacao de um call center e diz que a vitima foi
contemplada com um brinde a ser entregue por um motoboy;

Ao chegar na casa da vitima, o fraudador
acessa o aplicativo do banco e deixa no ponto
de realizar a selfie para finalizar o
financiamento;

Para nao gerar desconfianca, esconde a tela do
smartphone e pede que a vitima deixe-se
fotografar para confirmar o recebimento do
brinde.
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PROTECAO

Desconfie de brindes e ofertas enviados para sua
residéncia de maneira nao solicitada. Recuse-os;

Nao permita tirar fotografias suas para
confirmacao de entrega;

Jamais compartilhe com terceiros fotografia de
documentos de identificacao e comprovantes de
endereco;

Habilite o servico Registrato do Banco Central para acompanhar
eventuais empréstimos realizados em seu nome;

Foi vitima? Registre ocorréncia policial e procure a
instituicao financeira para contestar o financiamento.

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

POLICE

BHOH

Registre boletim de ocorréncia e informe: o] s

e Dia e hora que ocorreu o fato com a descricao do problema;

e Modus operandi;

e Detalhes da entrega do brinde pelo mensageiro (selfie,
documentos pessoais repassados);

e Contatos realizados por telefone ou email;

e Empréstimos realizados com as respectivas instituicoes de
crédito;

Procure a instituicao financeira e informe sobre a fraude.



CARTA DE CREDITO FALSA

@ Objetivo:

Receber valores indevidos
I através de engenharia |
social de carta de crédito

|_ de veiculo.

O fraudador oferece cartas de crédito para
aquisicao de veiculos em sites e redes sociais
com liberacao entre 40 a 60 dias;

Para fortalecer a narrativa, utiliza call
centers falsas de instituicoes financeiras;

Sao exigidos valores iniciais para a liberacao da
carta e, por vezes, 0s criminosos orientam a
vitima a se dirigir a concessionaria para reservar
o veiculo;

Vencido o prazo, o criminoso
° bloqueia a vitima para contato.
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PROTECAO

Desconfie de ofertas de cartas de crédito
disponibilizadas em redes sociais ou através dos
mecanismos de busca;

Opte por fazer negdécios com administradoras
conhecidas;

Nunca deposite valores antecipados para assegurar a aquisicao.
Cuidado com engenharia social;

Precos muito atrativos: corra, € golpe!

Utilize sempre os canais oficiais para entrar
em contato com as administradoras;

Procure informacgoes sobre a empresa em mecanismos de busca.

Ol VITIMA DESTE GOLPE?

VEJA O QUE FAZER

POLICE
BHOH

Registre boletim de ocorréncia e informe: o] s

e Dia e hora que ocorreu o fato com a descricao do problema;

e Modus operandi;

e Redes sociais, mecanismos de busca ou sites do empréstimo
fraudulento (detalhar os perfis e/ou URLs do conteudo);

e Contas bancarias ou chaves pix informadas para deposito;

e Emails, telefones e redes sociais do fraudador, quando
possivel.
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ROUBO/FURTO DE SMARTPHONE

E ACESSO AS CONTAS BANCARIAS

@ Objetivo:

I Subtrair valores de I

conta da vitima de
smartphone roubado ou

I_ _furzlo._ _I

O golpe se inicia com a subtracao do
smartphone, especialmente quando ela esta
com o aparelho destravado;

[ Posteriormente o criminoso acessa o bloco
[ * % % % | de notas no aparelho e busca senhas salvas
de bancos ou verifica se na caixa de email
ha alguma anotacao relacionada;

Com estes dados, entra no aplicativo do banco e
transfere valores para contas de terceiros;

Em alguns casos, eles criam contas fakes da
(' )) vitima em bancos digitais para transferéncia de
valores entre instituigcoes financeiras.

63



PROTECAO

Altere o codigo pin do simcard

Habilite o bloqueio de tela no dispositivo e
coloque o0 menor tempo permitido;

Nunca salve senhas de bancos no bloco de notas do seu
smartphone;

Para cada servico vocé deve possuir uma senha distinta;

Nao deixe aplicativos de banco abertos apés a
utilizacao;

O smartphone foi subtraido? Entre em contato com seu banco e
bloqueie o app e toda e qualquer transacao online;

Avise sua operadora e cancele o simcard subtraido;

Nao guarde informacoes pessoalmente identificaveis ou
credenciais de acesso no seu dispositivo.

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

Registre boletim de ocorréncia e informe:

 Dia e hora que ocorreu o fato com a descricao do problema;

e Modus operandi;

 Detalhes sobre a subtracao do smartphone;

e Bloqueio do aparelho com senhas?

e Havia cédigo pin no simcard?

e Guarda de senha no bloco de notas;

e Conta bancaria, valores subtraidos e dados dos beneficiados
com as transferéncias;

e Compras realizadas;

 Emails, telefones e redes sociais do fraudador, quando possivel.

Procure a instituicao financeira e solicite a restituicao dos
valores subtraidos.
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APLICATIVOS FALSOS DE

INSTITUICOES FINANCEIRAS

@ Objetivo:

IObter as credenciais de
acesso de contas
|fncérias de terceirtiI

O fraudador disponibiliza apps falsos da

o'

instituicao financeira em lojas oficiais;

Posteriormente, publica o link para download em
redes sociais ou envia por email. Alega, para tanto,
que ha problemas de seguranca com o aplicativo
instalado e pede para baixar a nova versao;

= Apos obter login e senha, a depender da instituicao

financeira, o0 criminoso tera acesso a conta

bancaria.
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PROTECAO

Baixe os aplicativos necessarios e faca o download
em lojas oficiais;

Jamais faca download por meio de links de email,
redes sociais ou encontrados no Google;

Mesmo que o app tenha sido baixado em loja oficial,
verifique:

 Informacoes do desenvolvedor;

e Quantidade de downloads;

e Avaliagoes do app;

e Eventuais erros encontrados;

e Google.

Encontrou um app falso? Denuncie na loja oficial; } {

Mantenha o app sempre atualizado e fique atento
com permissoes desnecessarias.

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

e
e

Registre boletim de ocorréncia e informe:

 Dia e hora que ocorreu o fato com a descricao do problema;

e Modus operandi;

e Como fez o download do aplicativo: email, links em mensageria,
indicacao em rede social;

e Individualizacao do app (URL, desenvolvedor, quantidade de

downloads)
* Prejuizos financeiros decorrentes e conta acessada

Denuncie na loja oficial o app utilizado na pratica do crime por
violacao aos termos de uso ou diretrizes da comunidade.






FALSO FUNCIONARIO DE BANCO

E CADASTRO PIX

@ Objetivo:

I Obter dados pessoais I
e financeiros do
I_ correntista.

Com o pretexto de cadastrar chave pix, o
fraudador manda email ou telefona para o
cliente de uma instituicao financeira;

Menciona sobre a obrigatoriedade de cadastrar a chave pix,
solicita informacoes pessoais ou envia links maliciosos para
preenchimento das credenciais de acesso.

PROBLEMAS COM O PIX

@- Objetivo:

IObter dados pessoais I
e financeiros do

’
%
| correntista

— — = o

O golpista envia mensagens por email, SMS ou
WhatsApp sobre problemas técnicos com o PIX;

Alega que o cliente pode tirar proveito deste defeito e
receber o valor em dobro se fizer uma transferéncia
para uma chave pix informada;

Na expectativa de receber esta quantia, a vitima
rapidamente faz a transferéncia.



CENTRAL DE ATENDIMENTO FALSA EM
APLICATIVO DE MENSAGERIA

©) oviss ]

|0bter dados pessoaisl
e financeiros do

[ comendista |

Golpista cria perfis fakes no WhatsApp ou
Telegram;

Envia mensagens avisando que o precisa
atualizar dados relacionados as chaves PIX;

Manda links maliciosos para capturar
dados financeiros do correntista.




PROTECAO

O pix é seguro, mas esteja atento em abordagens
com engenharia social;

Limite o valor diario de transacoes pix;

Engenharia social do medo: desconsidere as mensagens de
descadastramento de chave pix, problemas técnicos,
recompensas, ofertas tentadoras;

Faca o cadastro da chave apenas pelo aplicativo do banco;

Nunca forneca informacoes pessoais por telefone
ou preencha formularios enviados por link;

Atencao com QR code falso e evite fazer transacoes com wi-fi

publica. 7N

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

POLICE

H O H
Registre boletim de ocorréncia e informe: e/ e

 Dia e hora que ocorreu o fato com a descricao do problema;

e Modus operandi;

e Chaves pix da vitima e infrator; Individualizacao do app (URL,
desenvolvedor, quantidade de downloads)

e Valores transferidos e dados dos favorecidos;

e Compras realizadas em plataformas de comércio eletronico;

e Abertura de contas em bancos digitais;

e SMS, emails ou contatos por redes sociais e mensageria
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PIX

ECANISMO ESPECIAL DE DEVOLUCAO

E a possibilidade de devolucdo de valores transferidos por pix
nos casos de fraude ou falha operacional do sistema.

Como funciona:

* O usuario informa ocorréncia de fraude;
* A agéncia dele entra em contato com a unidade recebedora e
solicita o bloqueio dos valores;

* O usuario recebedor é notificado do bloqueio e do débito em
conta;

* A transacao constara no extrato de movimentag¢oes e, caso a
fraude seja confirmada, os valores serao devolvidos.

Previsao:

* Resolucao n° 103/2021 do Banco Central do Brasil.
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FRAUDES
POR EMAIL




SPRAY AND PRAY

Objetivo: | .
l Extorsao por email I
com pagamento em

I_pix ou criptoativos._l

Milhares de emails sao enviados para usuarios
com informacao de comprometimento da conta
e, para que o conteudo nao seja espalhado, ha
exigéncia de pagamento indevido;

Normalmente, o infrator fala que possui o histérico de
navegacao do usuario, inclusive com conteudo intimo;

AN

| A A vitima acredita que seu dispositivo foi invadido, dai
d o nome do golpe spray and pray (espalhe e reze);

O criminoso afirma ter acesso ao dispositivo do usuario (emails,
webcam, sites acessados, conteudo intimo);

Em regra, as mensagens sao redigidas em inglés e o
pagamento é feito em criptoativos.
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PROTECAO

Desconsidere as mensagens recebidas por email
com pratica de extorsao;

N&ao pague os valores exigidos;

Nunca interaja com o criminoso e jamais repasse
seu numero de telefone;

Antivirus e sistema operacional atualizados;

Desative a wehcam quando nao estiver em uso;

Proteja seu email e contas de redes sociais com autenticacao em
dois fatores por aplicativos;

Avise aos seus familiares da extorsao e registre ocorréncia policial.

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

POLICE

HOH
Registre boletim de ocorréncia e informe: Bl B

 Dia e hora que ocorreu o fato com a descricao do problema;

e Enderecos de email, perfis e numeros de telefone utilizados
para a pratica de extorsao;

 Dados individualizadores do autor;

e Contas bancarias, carteiras e chaves pix informadas.

Informe a instituicao financeira que a conta do infrator é
utilizada para pratica de fraudes:

e Fundamentacao Legal- Lei Complementar 105/2001, art. 1°, §
3%inc. 1V;
e Envie copia do boletim de ocorréncia.
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BEC - BUSINESS EMAIL

COMPROMISE

@ Objetivo:

I Receber vantagem I
ndevida através do envio
de emails aparentemente

[ egitimes, |

O fraudador obtém informacoes sobre a rotina
de uma pessoa ou empresa em redes sociais;

Em seguida, cria contas de email
aparentemente legitimas e envia para a

vitima orientando a fazer um pagamento;

A fraude nao é descoberta de imediato e
acarreta prejuizos milionarios a pessoas
fisicas e juridicas.
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PROTECAO

Nao exponha informacoes pessoais ou da empresa
em redes sociais. Gerencie sua privacidade;

Configure o servidor de email para bloquear spam
e evitar spoofing;

Faca a dupla verificacao para toda e qualquer
ordem de pagamento;

Atencao para engenharia social do medo: email
aparentemente enviado por alguém da diretoria para
convencer o funcionario a fazer pagamento;

Examine subtracao ou adicao no endereco de email e eventuais
erros de digitacao;

Educacao digital e conscientizacao sao de suma importancia para
prevencao deste tipo de ataque.

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

Registre boletim de ocorréncia e informe: M
B

 Descricao do fato;
 Prejuizos causados;
 Dados individualizadores autor;
* Email enviados e recebidos;
* Perfis em rede sociais;
* Telefone;
* Mensageria.
e Contas bancarias, carteiras e chaves pix informadas.

Informe a instituicao financeira que a conta do infrator é
utilizada para pratica de fraudes:

e Fundamentacao Legal- Lei Complementar 105/2001, art. 1°,
§ 3%inc. IV;

e Envie cépia do boletim de ocorréncia.
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_Objetlvo o _I

Receber valores ou obter
I informacades sigilosas da I
empresa atraves de
ataques de engenharia
social

A abordagem inicia-se com a coleta de
informacoes dos funcionarios em redes sociais
de perfis profissionais;

De posse dos dados, rotina e da funcao de cada
um na empresa, o criminoso, com técnicas de
engenharia social, cria emails personalizados
do CEO ou de executivos de alto escalao;

Posteriormente, envia mensagens para

os funcionarios do financeiro ou aqueles
que possuem informacdes sigilosas ou o

estratégicas da empresa;

Algumas mensagens sao convincentes e
solicitam transferéncias de valores ou
encaminhamento da cépia de projeto da
empresa em andamento;

Por vezes, o ataque so € identificado dias apés.

77



PROTECAO

Tenha um duplo fator de confirmacao para
pagamentos ou compartilhamento de informacgoes
sigilosas da empresa;

Verifique o email recebido. O infrator cria contas semelhantes

com adicao ou subtracao de letras do email do CEO ou de
executivos da empresa;

Atente para erros de digitacao no corpo do texto;
Oriente os funcionarios a nao expor informacoes pessoalmente
identificaveis em redes sociais;
Configure o servidor de email para bloquear spam e evitar

spoofing;

Educacao digital e conscientizacao sao de suma importancia
para prevencao deste tipo de ataque.

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

Registre boletim de ocorréncia e informe: FOLICE

e Descrigcao do fato;
* Prejuizos causados;
 Dados individualizadores autor;
* Email enviados e recebidos;
* Perfis em rede sociais;
* Telefone;
* Mensageria.
e Contas bancarias, carteiras e chaves pix informadas.

Informe a instituicao financeira que a conta do infrator é
utilizada para pratica de fraudes:

e Fundamentacao Legal- Lei Complementar 105/2001, art. 1°,
§ 3%inc. IV;

e Envie cdpia do boletim de ocorréncia.
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COMPRAS NA
INTERNET




LEILAO FALSO DE VEICULOS

@ Objetivo:

Obter vantagemilicita
Iatrave’s de sites falsos de
leilao de veiculos na

I internet.

O criminoso contrata um servico para registrar
e hospedar sites falsos de leilao de veiculos;

Os sites utilizam nomes de dominio
lhttp‘// % semelhantes aos originais e empregam

imagens de veiculos obtidas na internet;

Os precos para arrematar sao bem baixos
para atrair potenciais consumidores;

28

O usuario faz uma oferta online e
rapidamente é informado da
contemplacao;

|

CONTRACT

Recebe, por conseguinte, um contrato
em papel timbrado para preenchimento,
com a copia dos documentos de

identificacao;

Para finalizar o golpe, o criminoso exige
depésito prévio do lance em conta de

pessoa fisica;

Apos isso, os contatos sao encerrados e
o veiculo nunca sera entregue.



PROTECAO

Desconfie de veiculos com precos irresistiveis;

Use o Google para buscar imagens semelhantes do
veiculo ofertado;

Verifique as informacoes de registro e hospedagem do site.
Se for novo, caia fora;

Nao envie nenhum valor até que um contato seu verifique o
veiculo de forma presencial;

Procure em sites de fraudes informacoes sobre o dominio que
oferta o veiculo;

Procure em sites de mapas as informacoes sobre o endereco
onde o “leiloeiro” informa sobre o depésito do veiculo;

Nao deposite em conta de pessoa fisica e, mesmo que seja
juridica, mantenha cautela.

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

Registre boletim de ocorréncia e informe: A ETEE
B O B
e Descricdo do fato; Bl 8

* Prejuizos causados;
e Site utilizado com a url e outros dados identificadores;
e Se possuir informacgoes de registro e hospedagem do dominio,

acrescente;
e Contas bancarias ou chaves pix informadas;
* Telefone de contato, email, redes sociais e mensageria do infrator
* Enderecos encontrados.

Informe a instituicao financeira que a conta do infrator é utilizada
para pratica de fraudes:

* Fundamentacao Legal- Lei Complementar 105/2001, art. 1°,
§ 3%inc. IV;
e Envie cdpia do boletim de ocorréncia.

Denuncie o site falso de leilao para posterior remocgao.
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GOLPE DO INTERMEDIARIO NA VENDA DE
VEICULO EM PLATAFORMAS DE COMERCIO

ELETRONICO

Objetivo:

Enganar vendedor e
comprador na venda de I
velculo em plataformas de

|_ comércio eletronico.

O estelionatario encontra uma oferta de venda
de anuncio de um veiculo em plataforma de
comeércio eletronico;

Detalhe do golpe: o fraudador nunca
aparece fisicamente durante a negociacao;

Passo seguinte entra em contato com o vendedor do
veiculo e demonstra interesse na compra, todavia,
alega que a negociacao sera para quitar dividas com

terceiros;

Apresenta o vendedor como um parente
e o comprador como aquele que vai
quitar uma divida, orientando-os a nao
falar sobre valores da transacao;

O fraudador pede sigilo absoluto na
transacao e solicita que a comprador
dirija-se ao endereco do vendedor para
ver o veiculo;

|-asa-'
¢

|
[

O comprador faz um depésito para o
fraudador, acreditando estar negociando
com o proprietario. Neste interim, um
comprovante falso é enviado ao
vendedor;

O golpe s6 é descoberto quando os valores nao sao creditados;

® O terceiro se recusa a fazer a transferéncia.
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PROTECAO

Evite negociar com intermediario. A transac¢ao deve
ser realizada sempre entre vendedor e comprador;

Negocie apenas dentro da plataforma de comeércio
eletronico e evite aplicativos de mensageria;

A transferéncia de valores so6 deve ser feita para o vendedor,
nunca para terceiros;

Verifique com seu banco se os valores foram creditados antes de
efetuar a transferéncia do veiculo;

Desconfie de ofertas tentadoras.

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

Registre boletim de ocorréncia e informe: BOM
i

e Descricao do fato;

* Prejuizos causados;

e Conta bancaria informada para depésito ou chaves pix;

e Contatos com o infrator (telefone, mensageria, email);

e Perfis na plataforma de comércio eletronico (vitima e infrator);
 Telefone de contato, email, redes sociais e mensageria do infrator

Informe a instituicao financeira que a conta do infrator é utilizada
para pratica de fraudes:

e Fundamentacao Legal- Lei Complementar 105/2001, art. 1°,
§ 3%inc. 1V;
e Envie cdpia do boletim de ocorréncia.

Denuncie na plataforma o perfil utilizado na pratica do crime por
violacao aos termos de uso ou diretrizes da comunidade.
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SITES FALSOS DE VENDA DE

PRODUTOS ELETRONICOS

@ " Objetivo;

Simular venda de
I produtos inexistentes a
fim de obter vantagem
ilicita com pagamento de

L — eix __

O fraudador hospeda um site falso com nome
de lojas conhecidas de eletronicos;

| 0 | Por vezes, inclui informacoes de CNP) e
o endereco da empresa verdadeira para dar

uma maior credibilidade ao comprador;

Disponibiliza produtos com precos atrativos e super
descontos com pagamento por pix;

O fraudador utiliza aplicativos de mensageria
para intermediar a compra. Algumas vezes
emprega bots para automatizar as respostas;

@
@& =
S
4

Apos o pagamento, o fraudador encerra
os contatos.
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PROTECAO

Faca compras em sites de estabelecimentos
conhecidos;

Desconfie de precos baixos e sites recentemente criados;

Verifique se o site é seguro e procure por informacoes em
plataformas de reclamacao de consumidores e no Google;

Pague com cartao de crédito virtualizado e
preferencialmente parcelado;

Evite transferéncias bancarias para contas de pessoa fisica;

Examine a reputacao da empresa e procure o canal oficial
para contato.

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

Registre boletim de ocorréncia e informe:

 Descricao do fato;

* Prejuizos causados;

e Site utilizado com a url e outros dados identificadores;

e Se possuir informacoes de registro e hospedagem do dominio,
acrescente;

e Contas bancarias ou chaves pix informadas;

e Telefone de contato, email, redes sociais e mensageria do infrator

Informe a instituicao financeira que a conta do infrator é utilizada
para pratica de fraudes:

e Fundamentacao Legal- Lei Complementar 105/2001, art. 1°,
§ 3%inc. IV;
e Envie copia do boletim de ocorréncia.

Denuncie o site falso na internet.
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SITES FALSOS DE RESERVA DE

ESTABELECIMENTOS DE HOTELARIA

Objetivo: _I
lObter deposito indevidosl

por reservas falsas em
estabelecimentos de

L _hoi‘:ejlria_ _I

Ocorre o registro e a hospedagem do site com
o nome semelhante ao estabelecimento de
hotelaria (typosquatting);

—

O criminoso, por vezes, faz um clone da
pagina verdadeira para dar maior
credibilidade;

N S

=

Quando o usuario acessa a pagina e demonstra
interesse na reserva, recebe excelentes descontos:

Apds isto, é redirecionado para o WhatsApp e o
infrator solicita o pagamento em conta de pessoa
fisica;

Muitas vezes a vitima s6 toma
conhecimento do golpe quando chega no
estabelecimento para se hospedar.




PROTECAO

Faca reservas apenas nos canais oficiais do estabelecimento;

Execute um whois no site para obter dados de registro,
hospedagem, periodo e pessoa responsavel;

Verifique no Google se ha reclamacoes sobre o site do hotel;

Nunca mande depositos para pessoa fisica;

As reservas devem ser realizadas apenas com cartoes de
crédito. Em caso de fraude vocé podera fazer o estorno;

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

Registre boletim de ocorréncia e informe: POLICE

 Descricao do fato;

e Prejuizos causados;

e Site utilizado com a url e outros dados identificadores;

e Se possuir informacoes de registro e hospedagem do dominio,
acrescente;

e Contas bancarias ou chaves pix informadas

e Telefone de contato, email, redes sociais e mensageria do
infrator.

Informe a instituicao financeira que a conta do infrator é
utilizada para pratica de fraudes:

e Fundamentacao Legal- Lei Complementar 105/2001, art. 1° 8§
3°,inc. IV;
e Envie copia do boletim de ocorréncia;

Denuncie na rede social o perfil utilizado na pratica do crime por
violacao aos termos de uso ou diretrizes da comunidade.
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GOLPE PARA RECEBIMENTO DE PRODUTO -
ENGENHARIA SOCIAL NO MERCADO LIVREE

OLX
—

Objetivo:

Enganar a vitima com
l informacoes falsas de I
pagamento para

&cebimento do produto.

O criminoso entra em contato com o vendedor
do produto na plataforma de comércio
eletronico:

que a negociacao seja realizada através do

. Envia uma mensagem no WhatsApp e pede
3 Mercado Livre;

Alega, para tanto, que esta forma de negociacao
assegura confianca e confidencialidade da
transacao;

O vendedor recebe um email fraudulento
de confirmacao do pagamento;

O fraudador solicita que a mercadoria
seja entregue a um motoboy ou enviada
pelos correios;

% ¢ O golpe, por vezes, s6 é descoberto dias
- apos a entrega da mercadoria.



PROTECAO

Realize a negociacao apenas pela plataforma de comércio
eletronico. Nunca faca através de aplicativo de mensageria;

Antes de remeter qualquer produto, verifique o status
na plataforma;

Examine se o email enviado provém de fonte confiavel;

So6 forneca os dados de contato apos a confirmacao da
compra;

Denuncie esses perfis fraudulentos no Mercado Livre e OLX.

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

Registre boletim de ocorréncia e informe:

» Descrigao do fato; %.01 %
e Prejuizos causados;
e Informacoes do fraudador:
* Perfil na plataforma de comércio eletronico;
* Email, telefone e WhatsApp;
* Contas bancarias ou chaves pix informadas.

Informe a instituicao financeira que a conta do infrator é
utilizada para pratica de fraudes:

e Fundamentacao Legal- Lei Complementar 105/2001, art. 1°,
§ 3%inc. IV;
e Envie copia do boletim de ocorréncia.



BOLETOS




COBRANCA INDEVIDA DE CONTAS DE
TELEFONE E INTERNET

Objetivo:

Enganar a vitima para
l que ela pague uma I
conta em nome de

‘_ terceiro.

O usuario recebe cobrancas por email de
faturas vencidas com ameacas de suspensao
do plano (engenharia social do medo);

e Para dar credibilidade, o infrator envia
= boletos personalizados da empresa,
todavia, o codigo de barras é diferente;

Ao fazer o pagamento, a vitima quitou, de fato, um
boleto em nome de terceiro.
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PAGAMENTOS DE BOLETOS POR CONSULTA

EM MECANISMOS DE BUSCAE
REDIRECIONAMENTO PARA PAGINA FALSA

Objetivo:

Receber o pagamento de
valores indevidos com o l
|mpuI5|onamento de sites
falsos em mecanismos de
busca.

O fraudador hospeda um site falso de

pagamento de plano de saude, conta de

telefone ou financiamento de um veiculo;
LA HTTP:// ‘g ]

o
u
+

.

Faz o impulsionamento do site em mecanismos de busca a
fim de que ele fiqgue bem rankeado, ou seja, toda vez que
alguém procurar sobre aquele assunto, o site falso sera
mostrado como uma das primeiras opc¢oes. Impulsiona,
ainda, por palavras-chave: quitar divida, pagar boleto;

O usuario utiliza mecanismos de busca para localizar

o site de pagamento e é redirecionado para um
atendimento no WhatsApp web;

O golpista solicita informacoes sobre débitos
pendentes e oferta um excelente desconto para
quitacao;

Os boletos sao emitidos com o logo da empresa,
todavia, o coédigo de barras direciona o pagamento
para usuario distinto.
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BOLWARE

@- Objetivo:

Instalar malware no dispositivo
informatico da vitima para
I alteracao do codigo de barras I
do boleto com
redirecionamento para
beneficiario distinto.

Criminoso instala software malicioso no
computador da vitima;

Apos o usuario gerar um boleto, ocorre a alteracao
da linha digitavel;

O pagamento é direcionado para um terceiro e nao
para o usuario;

O golpista solicita informacoes sobre débitos
pendentes e oferta um excelente desconto para
quitacao;

= R =
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A vitima s6 toma conhecimento do golpe quando
ocorre a cobranca do débito ou a negativacao em
servicos de protecao do consumidor;

|
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PROTECAO

Antes de finalizar o pagamento, o usuario deve observar
todas as informacoes contidas no boleto, dentre as quais:

e A linha digitavel deve conter agéncia, codigo cedente e
numero, independentemente do banco emissor;

e O numero do banco e os 03 primeiros caracteres da linha
digitavel devem ser iguais;

 Verifique, antes de confirmar o pagamento, se o
beneficiario e os valores sao os mesmos do bholeto;

Desconfie quando vocé recebe boletos nao solicitados;

Fique atento com mensagens por email que contenham
engenharia social do medo: “pague o quanto antes sob pena
de suspensao do servigo”;

Dé preferéncia ao pagamento com leitura automatica do codigo
de barras;

Mantenha o sistema operacional atualizado e utilize antivirus pago.

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

POLICE

e

Registre boletim de ocorréncia e informe:

e Descricao do fato;
* Prejuizos causados;
* Informacoes do beneficiario e da instituicao;
 Modus Operandi do Boleto Falso;
* Email;
* Mensageria;
* Bolware;
e Outras informacoes relacionadas.
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AMOR, INTERNETE
GOLPES
RELACIONADOS




SEXTORSAO

Objetivo:

Convencer usuarios a
compartllhar conteudo
mtlmo e exigiro pagamento I
de valores por pix ou
criptoativos.

Em regra, as principais vitimas sao homens
e a abordagem inicial é realizada através
% de redes sociais ou aplicativos de

@ mensageria;
»

Os criminosos criam perfis de garotas novas e atraentes
em busca de interessados. Ap6s o primeiro contato, a
conversa evolui rapidamente para o exibicionismo em

webcams.

Em algumas situacoes, o infrator utiliza softwares
simuladores de streaming de video para dar maior

credibilidade:

De posse do conteudo intimo, a extorsao € iniciada com a
exigéncia do pagamento em pix ou criptoativos. O
criminoso ameaca divulgar as imagens e videos intimos
caso nao haja o pagamento dos valores;

Para as mulheres, a engenharia social é de trabalho,
empresarios de modelos ou personalidades;

Organizac¢oes criminosas do continente africano se
especializaram nesta modalidade delitiva.



PROTECAO

Nunca compartilhe conteudo intimo;

Desconfie sempre de bate-papos que direcionam
rapidamente para intimidades;

Amigos reais sao diferentes dos virtuais. Antes de
adicionar alguém, verifique antes;

Evite fazer streaming ou compartilhar conteido com

desconhecidos; Utilize adesivos para acobertar webcams;

Oculte informacoes pessoalmente identificaveis;

Foi vitima? Procure a policia.

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

Registre boletim de ocorréncia e informe: BOM
i

e Descricao do fato;
e Prejuizos causados;
 Dados individualizadores autor;
* Rede Social;
* Email;
* Telefone;
* Mensageria.
e Contas bancarias, carteiras e chaves pix informadas.

Informe a instituicao financeira que a conta do infrator é
utilizada para pratica de fraudes:

e Fundamentacao Legal- Lei Complementar 105/2001, art. 1°,
§ 3°inc. IV;
e Envie copia do boletim de ocorréncia.

Denuncie na rede social o perfil utilizado na pratica do crime por
violacao aos termos de uso ou diretrizes da comunidade.

97



Objetivo:

Iniciar romances com
mulheres em sites de I
relacionamento como
mtmto de obter vantagem
indevida

A vitima é abordada em sites de
relacionamento ou redes sociais.
Normalmente, mulheres divorciadas ou
viuvas sao os principais alvos;

Os criminosos criam perfis fakes e assumem a identidade de
pessoas reais. Médicos, engenheiros, militares bem sucedidos
no exterior sao os favoritos;

Preferem, sempre, conversar por email e aplicativos
de mensageria. Nunca fazem chamadas de video e
alegam, para isso, nao ser permitido no local de
trabalho ou telefone com defeito;

Enviam presentes para as vitimas para ganhar a
confianca e solicitar pequenos empréstimos. Os
valores sao crescentes e sempre devolvidos;

Por fim, alegam problemas de saude na familia e pedem uma
quantia elevada que nunca mais sera devolvida. Excluem,
entao, os perfis e nao mantém mais contato com a vitima.



PROTECAO

Nunca compartilhe conteudo intimo;

Oculte suas informacoes pessoalmente identificaveis nas
redes sociais;

Nao envie dinheiro quando solicitado por contato
telefonico ou mensagem, por mais triste que seja a
estoria, desconfie;

Comecou um relacionamento online? Pesquisa sobre o perfil,
contatos e informacoes pessoais;

Procure no Google imagens semelhantes daquelas postadas
pelo seu contato;

Quando o contato te direciona logo para WhatsApp, fique
atento;

Fraudadores sempre alegam problemas na webcam ou
smartphone quebrado. Procure fazer videochamadas para
certificar a identidade do seu perfil;

Atencao por encontros cancelados por diversas vezes;

Avise aos seus familiares. Criminosos sempre solicitam que as
vitimas nao mencionem o relacionamento.

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

Registre boletim de ocorréncia e informe: POLICE ]

e Descricao do fato;
* Prejuizos causados;
 Dados individualizadores autor;
* Rede Social;
* Sites de relacionamento
* Mensageria utilizada;
* URL, ID ou username;
e Contas bancarias, carteiras e chaves pix informadas.




Informe a instituicao financeira que a conta do infrator é
utilizada para pratica de fraudes:

e Fundamentacao Legal- Lei Complementar 105/2001, art. 1°,
§ 3%inc. 1IV;
e Envie copia do boletim de ocorréncia.

Denuncie na rede social o perfil utilizado na pratica do crime
por violacao aos termos de uso ou diretrizes da comunidade.

100



GOLPE DA NOVINHA

Objetivo:

Extorquir homens com
I perfis de garotas I
jovens atraveés de

| redessociais.”_|

Criminosos criam perfis com garotas atraentes
em redes sociais. Iniciam uma conversa com
homens e demonstram interesse em
relacionamento afetivo;

Apos adquirir confianca, solicitam o WhatsApp e
imagens sensuais de uma jovem sao compartilhadas;

Quando o usuario repassa imagens intimas, a
extorsao inicia por um suposto familiar daquela
garota do perfil;

Um teatro € montado para dar maior credibilidade e
impor medo a vitima: parentes, advogado e até uma
falsa delegacia;

Ha ameaca de prisao e divulgacao do conteudo
intimo em redes sociais. Contas de laranja sao
utilizadas para o recebimento de valores.
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PROTECAO

Nunca compartilhe conteudo intimo;

Desconfie de perfis desconhecidos e com fotos atrativas
adicionados e intimidades via direct;

Recebeu qualquer contato neste sentido, denuncie na
plataforma e bloqueie da sua lista;

Ocorrida a extorsao, avise aos familiares e amigos proximos;

Foi vitima? Procure a policia.

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

Registre boletim de ocorréncia e informe: [ POLICE ]

 Descricao do fato;

e Prejuizos causados;

 Dados individualizadores autor;

 Contas bancarias, carteiras e chaves pix informadas;
 Redes sociais, mensageria, email e telefones.

Informe a instituicao financeira que a conta do infrator é
utilizada para pratica de fraudes:

e Fundamentacao Legal- Lei Complementar 105/2001, art. 1°,
§ 3%inc. IV;
e Envie cépia do boletim de ocorréncia.

Denuncie na rede social o perfil utilizado na pratica do crime por
violacao aos termos de uso ou diretrizes da comunidade.
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GOLPE DO PEDOFILO

Objetivo:

Praticar extorsao sob a
acusagao de crime de abuso e|
exploracao sexual infantil
com o intuito de obter

vantagem ilicita. l

Inicialmente ocorre a criacao de perfis
falsos de policiais no WhatsApp para
interacao com homens;

Ha o envio de mensagens avisando sobre uma
investigacao de “pedofilia” e mandado de prisao em

aberto;
O falso policial solicita valores para nao dar
cumprimento da ordem judicial. Avisa que estava
fm“ﬁ monitorando os acessos da vitima na internet. Por
Yy 1 : .
&7 7 vezes, faz chamadas de videos em delegacias fakes;
)’ 4

Contas bancarias de terceiros sao utilizadas para o
recebimento de valores. Homens sao as principais
vitimas desta modalidade criminosa.
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PROTECAO

Desconsidere as mensagens que exijam valores para nao
divulgar conteudo;

Bloqueie no WhatsApp e nas redes sociais qualquer tipo de
contato por numero ou perfil;

Esta sendo extorquido? Avise aos amigos e familiares;

Denuncie no WhatsApp e nas redes sociais os perfis dos
criminosos;

Foi vitima? Procure a policia.

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

Registre boletim de ocorréncia e informe: (POLICE ]

e Descricao do fato;

e Prejuizos causados;

 Dados individualizadores autor;

e Contas bancarias, carteiras e chaves pix informadas;
 Redes sociais, mensageria, email e telefones.

Informe a instituicao financeira que a conta do infrator é
utilizada para pratica de fraudes:

e Fundamentacao Legal- Lei Complementar 105/2001, art. 1°,
§ 3%inc. IV;
e Envie cépia do boletim de ocorréncia.
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CRIPTOMOEDAS
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PIRAMIDE

Objetivo:

Obter quantias
consideraveis de
investidores sob o l
argumento de altas taxas de
retorno financeiro.

O intermediario procura investidores

interessados no mercado de criptomoedas e

promete altas taxas de retorno e nao detalha

os riscos de investimentos; AI
alk

Com os primeiros pagamentos, o investidor termina
por fazer mais aportes e convocar familiares e
amigos a participar do negocio;

'y \ Os fraudadores chegam a investir milhares de reais
o> - em propaganda para chamar outros interessados;

Em determinado momento, a estrutura montada nao
consegue mais pagar os Vvalores prometidos,
deixando milhares de pessoas no prejuizo.
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PROTECAO

Ofertas tentadoras e garantia certa de lucros rapidamente:
é golpe;

Atencdo para recrutamento de terceiros com promessa de
mais lucros e condicao de rentabilidade;

Os investimentos nao sao claros, apenas existe a
promessa de lucro, tendéncia de fraude.

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

Registre boletim de ocorréncia e informe:

e Descricao do problema, com valores aportados e prejuizos;

e Pessoas envolvidas;

e Contas bancarias, chaves pix, telefone, email, redes sociais e
outros contatos com intermediario;

e Preserve as conversas em mensageria e email,
posteriormente podem ser solicitadas.
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PERFIS FALSOS EM REDES SOCIAIS E

INVESTIDORES DESATENTOS

Objetivo:

Criacao de perfis falsos
I com intuito de atrair I
investidores a transferir
|_valores indevidamente.

O fraudador <cria perfis falsos de
exchanges, empresas ou investidores
conhecidos em redes sociais; o

—
e

Utiliza as imagens do perfil verdadeiro no feed e
oferece excelente retorno para o investimento;

Apos adquirir confianca, o criminoso informa um

endereco diverso para o recebimento de ' I
criptomoedas ou conta para transferéncia pix; l

&

- :' O golpe encerra quando a vitima faz a transferéncia.
N
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PROTECAO

Desconfie de retornos rapidos e ofertas tentadoras;

Observe o engajamento daquele perfil nas redes sociais;

Cuidado com engenharia social para comprar a moeda ou
token de forma imediata;

Verifique a reputacao do vendedor e procure outras informacoes
em mecanismos de busca;

E muito bom para ser verdade? Caia fora.

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

Registre boletim de ocorréncia e informe:

e Rede social com individualizador (email, telefone, ID ou
username);

e Contas e chaves pix de depésito;

e Redes socias e numeros de telefone;

e Modus operandi;

Denuncie na rede social o perfil utilizado na pratica do crime
por violacao aos termos de uso ou diretrizes da comunidade.
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SITES FALSO OU SCAM PARA A
VITIMA CONECTAR A WALLET

Objetivo: _I
l Subtrair valores de

investidores em
|_ criptoativos.

O fraudador hospeda sites maliciosos com
aparéncia de legitimos para enganar os
investidores;

Impulsiona o servico para que ele apareca no topo
dos resultados de mecanismos de busca;

Quando a vitima utiliza um buscador, é
direcionada para o site falso e, ao colocar os
dados da carteira, tera seus valores
subtraidos.
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PROTECAO

Verifique se a URL é legitima ou ha erros de digitacao;

Consulte um servi¢co de whois e obtenha informacoes de
registro, hospedagem e data de criagcao do site;

Observe o endereco de toda e qualquer transferéncia que voceé vai
realizar;

Examine a reputacao do site e reclamacoes existentes em
mecanismos de busca;

Proteja sua carteira.

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

Registre boletim de ocorréncia e informe:

e O dominio falso com a respectiva URL;

e Prejuizos ocorridos;

e Se houver transferéncia, informar os enderecos (chaves, pix,
carteiras, etc.)

 Enderecos de email, telefone de contato, redes sociais e todas
as informacgoes que possuir do autor;

Procure o canal de denuncia para reportar o site falso.
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APLICATIVOS FALSOS

Objetivo:

Criacao de aplicativos
l falsos para o I
recebimento de

L ey

Aplicativos falsos de exchanges conhecidas
sao desenvolvidos e disponibilizados através
de lojas oficiais;

Para atrair usuarios, criminosos criam perfis em
redes sociais e colocam o link para baixar o app;

Pensando se tratar de app oficial, o usuario faz o
download e cadastra na plataforma;

Os enderecos informados para a transferéncia de !
criptoativos pertencem aos invasores; {

Quando o volume investido é consideravel, ocorre o
saque e o investidor fica com o prejuizo.
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PROTECAO

Baixe os aplicativos necessarios e apenas de lojas oficiais;

Jamais faca download por meio de links de email, redes
sociais ou encontrados no Google;

Mesmo que o app tenha sido baixado em loja oficial, verifique:
e Informacoes do desenvolvedor;
e Quantidade de downloads;
e Observar a data das avaliacoes e o tempo que o app esta
disponivel;
e Eventuais erros encontrados;
e Google.

Mantenha o app sempre atualizado e fique
atento as permissoes desnecessarias.

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

Registre boletim de ocorréncia e informe:

e Dia e hora que ocorreu o fato com a descricao do problema;

e Modus operandi;

e Como fez o download do aplicativo: email, links em
mensageria, indicacao em rede social;

e Individualizacao do app (URL, desenvolvedor, quantidade de
downloads)

e Prejuizos financeiros;

Denuncie na loja oficial o app falso empregado na pratica do

crime por violacao aos termos de uso ou diretrizes da
comunidade.
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LANCAMENTO DE CRIPTOATIVOS

INOVADORES

@ Objetivo:

Lancamento de um
I crypto ativo inovador
para atrair investidores e
llbter vantagem indevida.

Os fraudadores fazem uma oferta inicial da
moeda(lICO) com promessas de lucros
exorbitantes: @

Apos a captacao de somas consideraveis, o0s
desenvolvedores retiram os valores e deixam os
investidores no prejuizo.
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PROTECAO

Leia o contrato e pesquise sobre os desenvolvedores em
fontes abertas;

Antes de comprar qualquer crypto ou token, procure
bastante em sites especializados na matéria;

Tem alguma duavida sobre a aquisicao, busque informacgoes com
investidores experientes;

Cuidado com engenharia social e promessas de
lucros exorbitantes em prazo curto;

Mantenha sua carteira segura.

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

Registre boletim de ocorréncia e informe:

 Descricao do fato;

e Prejuizos causados;

 Dados individualizadores do fato, projeto e autor;
 Redes sociais, mensageria, email e telefones.
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OUTROS GOLPES
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FALSO EMPREGO EM
PLATAFORMAS DE COMERCIO

@ Objetivo:

Obter vantagem ilicita com
depositos para garantir
emprego ou pagamento de
taxas de cursos
inexistentes.

Criminoso cria perfis falsos para anunciar
vagas falsas de emprego nas plataformas de
comércio eletronico;

Chega até mesmo a pagar para anunciar em perfis
com um bom engajamento;

Solicitam copias de RG, CPF e comprovante de
residéncia para realizar o cadastro;

O interessado é avisado que foi selecionado, todavia
necessita adiantar valores como taxa ou pagar a
inscricao em um curso como pré-requisito;

Apos o recebimento dos valores, o estelionatario
bloqueia a vitima e os contatos sao suspensos.
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PROTECAO

Desconfie de anuncios de emprego em redes sociais ou
sites desconhecidos. Procure as informacoes no canal
oficial da empresa;

A oferta de emprego é genérica, caia fora;

Houve solicitacao de valores antecipados para cadastro ou
pagamento de curso como condicao de assegurar a vaga? Nao faca;

Busque pela oferta do emprego apenas nos
canais oficiais do estabelecimento;

Nunca forneca informacgoes pessoalmente identificaveis por
email, telefone ou mensageria;

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

Registre boletim de ocorréncia e informe:

e Descricao do fato;

e Prejuizos causados;

e Dados individualizadores do autor;

e Contas bancarias e chaves pix informadas;

 Redes sociais, mensageria, email e telefones

e Sites e redes sociais com os respectivos individualizadores
(url, perfil, etc);

Denuncie na plataforma o perfil utilizado na pratica do crime
por violacao aos termos de uso ou diretrizes da comunidade.
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GOLPE DO EMPRESTIMO

@ Objetivo:

Obter valores antecipados das M
' vitimas para liberacao dos I ~
valores desejados ou adquirir

os dados pessoais para

praticar outros golpes. I

O infrator oferta empréstimos sem consulta
de crédito e em condicoes extremamente
vantajosas através de redes sociais e
publicidades em sites;

Apoés o convencimento do cliente, ocorre a
solicitacao de um adiantamento de valores para
pagamento de taxas;

Sao solicitadas informacoes pessoais e financeiras
do interessado;

Apo6s o pagamento, o estelionatario disse que ha
necessidade de efetuar outro pagamento;

A vitima chega a enviar uma quantia
consideravel até ser bloqueada pelo criminoso.
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PROTECAO

Desconfie de ofertas atraentes de empréstimo sem
consulta de crédito;

Procure estabelecimentos conhecidos e, preferencialmente,
faca o empréstimo em lojas fisicas;

Jamais deposite valores adiantados sob o pretexto de pagamento
de taxas;

Nao transfira ou receba valores de contas de
pessoa fisica;

Nao forneca informacoes pessoais ou financeiras. Seus
documentos podem ser utilizados em outros golpes.

Procure informacoes da financeira em mecanismos de busca e
sites de reclamacao de servicgos;

Esta muito bom para ser verdade? Caia fora, é golpe.

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

Registre boletim de ocorréncia e informe:

 Descricao do fato;

e Prejuizos causados;

 Dados individualizadores do autor;

e Contas bancarias e chaves pix informadas;

 Redes sociais, mensageria, email e telefones

e Sites e redes sociais com os respectivos individualizadores
(url, perfil, etc);

Denuncie na plataforma o perfil utilizado na pratica do crime
por violacao aos termos de uso ou diretrizes da comunidade.
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FALSA AGENCIA

DE MODELO

@ Objetivo: )

Obter vantagem
I indevida sob o pretexto l
de realizar ensaios

I_ fotograficos.

=

8

O A
I\. —

Os fraudadores alugam salas comercias e
colocam anuncios em redes sociais na busca
de modelos;

Ha promessas de empregos ou de contratos

publicitarios;
!'f};

Solicitam o pagamento de valores para a realizacao
de books e divulgacao com empresas interessadas;

Apos o recebimento desaparecem ou entregam
fotos de péssima qualidade
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PROTECAO

Desconfie de ofertas de emprego sem detalhamento das
atividades;

Busque no Google e nas redes sociais informacoes sobre a
empresa;

Atencao para a exigéncia de valores antecipados como pré-
requisito.

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

Registre boletim de ocorréncia e informe: POLICE
e Descricao do fato; H Q-.El
¢ : e

 Prejuizos causados;
e Dados individualizadores do autor:
* Rede Social;
* Email;
* Telefone;
* Mensageria.
e Contas bancarias e chaves pix informadas;
o Escritorios utilizados com os respectivos enderecos.
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FALSA AGENCIA

DE MODELO

@ " Objetivo:

Praticar golpes na
internet com a obtencao
de informacoes

I_ —pesioais._

Os golpistas criam perfis falsos de agentes
de modelos em redes sociais;

Procuram perfis femininos e fazem comentarios nas
fotografias ou enviam mensagens por direct;

Convidam para trabalhar ou participar de uma

selecao e remetem formulario para preenchimento
de informacoes pessoais;

Os dados sao utilizados para praticar golpes na
internet.
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GOLPE DA DOACAO

Objetivo:
Obter vantagem
I indevida com o l —— -
recebimento de valores

I_ de doacao.

O golpista, através de ligacoes telefonicas
ou contas em redes sociais, solicita doagoes;

gi!g Para maior convencimento, utiliza nome de ONGs,

fundacoes e creches, inclusive com paginas fakes no
Instagram;

Os valores doados sao depositados em
“contas de laranjas” 2 sacados
imediatamente.
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PROTECAO

Procure no Google e nas redes sociais informacoes sobre a
instituicao;

e Paginas oficiais;

e Criagao;

e Responsaveis;

« Engajamento nas midias sociais.

Quando for doar para instituicoes, nunca deposite em
contas pessoa fisica;

Atencao contra engenharia social do medo.

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

Registre boletim de ocorréncia e informe: POSCE
e Descricao do fato; _}}

e Valores depositados;
e Modus operandi do fraudador;
e Site, email, telefone e redes sociais utilizadas no golpe.
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OFERTA DE EMPREGO

TRABALHE SEM SAIR DE CASA

Obter vantagem

indevida com o l

recebimento de
transferéncias pix. _I

© —wimn—
|

O fraudador hospeda site e cria perfis em
redes sociais de oferta de empregos;

As vagas oferecem salarios tentadores e ainda a
oportunidade de trabalhar em casa;

As mensagens sao enviadas por SMS (namero
nacional e internacional) com link para
WhatsApp;

Os fraudadores informam da contratacao e necessidade de
preenchimento doe cadastro com envio de documentos;

’ Algumas taxas sao  exigidas por pix.
“| Posteriormente, exigem valores para que o

‘contratado’ possa liberar a comissao recebida.
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PROTECAO

Desconfie de ofertas tentadoras e mensagens inesperadas;

Procure informacoes sobre a empresa no Google e nos sites
de reclamacao de consumidores;

As oportunidades de emprego devem ser buscadas
apenas nos canais oficiais da empresa;

Nunca mande valores antecipados para assegurar a
contratacao ou liberar uma comissao de venda.

FOI VITIMA DESTE GOLPE?

VEJA O QUE FAZER

POLICE
Registre boletim de ocorréncia e informe: ®)

e Descricao do fato; [
e Valores depositados;

e Modus operandi do fraudador;

e Site, email, telefone e redes sociais utilizadas no golpe;
e Contas bancarias ou chaves pix;
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ESSE CONTEUDO TE AJUDOU?

SIGA-NOS NAS REDES SOCIAIS PARA SABER MAIS

@ @DELBARRETO19
\ @NATISIQUEIRA
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